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La importancia de
la Ciberseqguridad

PROTECCION DE INFORMACION SENSIBLE:

La ciberseguridad ayuda a proteger informacion
personal y empresarial, como datos financieros,
informacionmeédicaydetallespersonales,deaccesos
no autorizados y robos. La pérdida o exposicion de
estos datos puede tener consecuencias graves
tanto para individuos como para organizaciones.

CONFIANZA Y REPUTACION:

La seguridad cibernética robusta es fundamental
para mantener la confianza de los clientes,
usuarios y socios comerciales. Las brechas
de seguridad pueden danar la reputacion
de una empresa y reducir la confianza
del publico en sus productos y servicios.

CONTINUIDAD DEL NEGOCIO:

Los ciberataques pueden causar interrupciones
significativas en las operaciones comerciales.
La ciberseguridad garantiza que las empresas
puedan continuar operando sininterrupcionesy
recuperarse rapidamente en caso de un incidente
de seguridad.

INNOVACION Y DESARROLLO:

Enun entorno digital seguro, las empresas pueden
centrarse en la innovacion y el desarrollo sin
preocuparse constantemente por las amenazas
cibernéticas. Esto fomenta un ambiente propicio
parala creacion de nuevas tecnologias y servicios.

PREVENCION DE DELITOS CIBERNETICOS:

El incremento de actividades delictivas en linea,
como el robo de identidad, el fraude financiero,
el espionaje corporativo y los ataques de
ransomware, hace que la ciberseguridad sea
esencial para prevenir estos delitos y mitigar sus
efectos.

CUMPLIMIENTO NORMATIVO:

Muchas industrias estan sujetas a regulaciones
estrictas sobre la proteccion de datos, como el
Reglamento General de Proteccion de Datos
(GDPR) en Europa. La ciberseguridad ayuda alas
organizaciones a cumplir con estas leyesy evitar
sanciones severas.

PROTECCION DE INFRAESTRUCTURAS

CRITICAS:

Los sectores como la energia, la salud, las
finanzas y el transporte dependen de sistemas
de informacion robustos. La ciberseguridad es
vital para proteger estas infraestructuras criticas
de ataques que podrian tener consecuencias
devastadoras para la sociedad.

SEGURIDAD NACIONAL:

La ciberseguridad también es fundamental para
la seguridad nacional, ya que protege contra el
espionaje y los ataques cibernéticos que podrian
comprometer la seguridad de un pais y sus
ciudadanos.
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¢ Por que estudiar un
Master de
Ciberseqguridad?

Estudiar un Master en Ciberseguridad es una decision estratégica
para quien busca no solo conocer, sino también destacar en la
dinamica industria de la seguridad informatica. Este programa
master ofrece una comprension profunda de tecnologia,
arquitecturas, operaciones, técnicas, inteligencias y normativas de
ciberseguridad. Ademas, proporciona herramientasy aprendizajes
esenciales para defensas y ataques cibernéticos asi como los
recursos necesarios para desenvolverse de una manera practica
y consistente en el negocio de la seguridad informatica.

El programa se renueva cada ano en funcion de la evolucion del
sectory ademas, basado bajo el concepto de «Learning by Doing»; la
realizacion de numerosos proyectos, de forma individual y en equipo,
que se llevan a cabo con el uso de tecnologias mas demandadasy
usadas en el sector y bajo la tutela de los mejores profesionales.

Enuna era dominada por la digitalizacion este Master
equipa a los estudiantes con conocimientos actuales
sobre ciberseguridad y una vision detallada de los
roles, actividades, herramientas y sistemas de este
campo.

Al estudiar el Master en Ciberseguridad, los alumnos también
tienen la oportunidad de interactuar con profesionales lideres en
laindustria. Asimismo, el entorno académico fomenta un espacio
para el debate critico y la experimentacion, permitiendo a los
estudiantes desarrollar su propia vision y enfoque dentro del
campo de estudio.

El objetivo fundamental del master es prepararte profesionalmente
para empleos de ciberseguridad.
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:Por qué estudiar
en la Universidad
Complutense

de Madrid?

La Universidad Complutense de Madrid (UCM) es
unadelasinstitucioneseducativasmasdestacadas
de Europa, reconocida por el prestigioso QS World
Ranking como la mejor de Espana. Ofrece una
amplia gama de oportunidades y beneficios para
losestudiantes,asicomounaexcelenciaacadémica
reconocida, una calidad docente de primer nivel.
Ofrece alrededor de 90 titulos de grado y mas
de 30 dobles grados, mas de 200 programas
master, ademas de estudios de formacion
permanente. La UCM tiene mas de 500 anos de
historia y reconocimiento social. La Universidad
Complutense de Madrid eslauniversidad espanola
de referencia en 5 continentes.

El prestigio de la universidad esta avalado por
7 Premios Nobel, 20 Principes de Asturias, 7
Premios Cervantes, Premios Nacionales de
Investigacion y a la Excelencia. La Universidad
Complutense de Madrid tiene estudiantes de mas
de 90 paises y convenios con universidades de los
5 continentes.
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¢ Por qué estudiar un
aster en Formacion
ermanente”?

Nuestros modulos formativos combinan una base teérica

con ejercicios practicos basados en situaciones reales

. . de las empresas. Ademas, todos los modulos se evaluan
Si hay algo qlfe.aﬁanza los con tareas practicas, no con examenes, tratandose de
conceptos teoricos de un programa un programa de configuraciéon eminentemente practica.

educativo es la practica. N - / |
La preparacion del Trabajo Final de Master (TFM) garantiza

la puesta en practica de todos los conceptos adquiridos a
lolargo del curso, capacitando definitivamente al alumno
para asumir responsabilidades dentro de un entorno
laboral real.



Los modulos de aprendizaje
de Data Engineering mdas
completos  ensenados  de
forma eficaz para el alumno.
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Introduccion a la Ciberseguridad

El primer modulo de nuestro Master en Ciberseguridad
esta disenado para ofrecer una comprension integral
de los fundamentos de la ciberseguridad, asi como una
vision detallada de los roles, actividades y el ecosistema
global en este campo. Este modulo introductorio se divide
en tres secciones clave: Introduccion a la Ciberseguridad,
Rolesy Actividades en Ciberseguridad, y el Ecosistema de la
Ciberseguridad.

Introduccion a la ciberseguridad

La primera seccion, Introduccion a la Ciberseguridad,
proporcionaunavision general de laimportanciayla evolucion
de la ciberseguridad en el mundo moderno. Los estudiantes
exploraran los conceptos fundamentales y la terminologia
basica, adquiriendo una comprension solida de términos
esenciales como amenazas, vulnerabilidades, riesgos y
ataques. Se analizaran los diferentes tipos de amenazas
ciberneéticas, desde malware y ransomware hasta ataques de
phishing y DDoS, asi como las estrategias basicas de defensa
que pueden emplearse para mitigar estos riesgos. Ademas,
se introducira a los estudiantes en el modelo de la triada de
confidencialidad, integridad y disponibilidad (CIA triad), que
es un pilar central en la proteccion de la informacion.

Roles y actividades en ciberseguridad

La segunda seccion, Roles y Actividades en Ciberseguridad,
profundiza en los diversos roles y responsabilidades que

existen dentro del ambito de la ciberseguridad. Los estudiantes

aprenderan sobre las funcionesy competencias de distintos
profesionales, tales como analistas de seguridad, ingenieros
de redes, gestores de riesgos y especialistas en respuesta a
incidentes. Se destacara la importancia de la colaboracion
interdisciplinaria y la comunicacion efectiva entre los equipos
de ciberseguridad para garantizar una defensa solida contra
las amenazas cibernéticas. Esta seccion también explorara las
diferentes rutas profesionalesy oportunidades de desarrollo
en el campo de la ciberseguridad, proporcionando una guia
clara sobre como avanzary especializarse en esta area.

Ecosistema de la ciberseguridad

Finalmente, la tercera seccion, Ecosistema de la
Ciberseguridad, ofrece una vision completa del entorno
global de la ciberseguridad. Los estudiantes examinaran las
principales organizacionesy asociaciones que desempenan
un papel crucial en la configuracion de politicas y estandares
de ciberseguridad a nivel mundial. Se discutira el impacto
de las tecnologias emergentes, como la inteligencia artificial,
el Internet de las Cosas (IoT) yla computacion en la nube, en
la seguridad digital. Ademas, se analizaran las tendencias
actuales y futuras en ciberseguridad, permitiendo a los
estudiantes estar al tanto de las innovaciones y desafios
que enfrentaran en el futuro.
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Arguitectura de comunicaciones

v seqguridad

El segundo modulo del Master en Ciberseguridad se centra
en la arquitectura de comunicaciones y seguridad. Este
modulo ofrece una comprension profunda de céomo se
disenan, implementan y protegen las infraestructuras
de comunicacion en diversas tecnologias y entornos. El
modulo sedivide entressecciones principales: Arquitectura
de Comunicaciones y Seguridad (I), Arquitectura de
Comunicaciones y Seguridad (I1I): Cloud, Fog, EDGE/P2P, y
Arquitectura de Comunicaciones y Seguridad (111): Modelos
ZeroIrust.

Los estudiantes obtendran una base solida en los principios
y practicas de diseno de arquitecturas de comunicaciones
seguras. Se cubriran temas como los modelos de referencia
OSIy TCP/IP, la segmentacion de redes, el uso de firewalls
y sistemas de deteccién y prevencion de intrusiones (IDS/
IPS). Los estudiantes aprenderan sobre la importancia de
la segmentacion de redes y el aislamiento de segmentos
criticos para minimizar el impacto de posibles ataques.
Ademas, se discutiran las practicas recomendadas para la
configuracion y gestion de firewalls y otros dispositivos de
seguridad perimetral.

Computacion en la Nube

Se analizaran los modelos de servicio (IaaS, PaaS, SaaS) y los
modelos de despliegue (publica, privada, hibrida), junto con
las estrategias de seguridad especificas para cada uno. Se
discutiran temas como la gestion de identidades y accesos, la
encriptacion de datos en transito y en reposo, y las practicas
de seguridad en la configuracion de entornos de nube.

Fog Computing

Esta parte del modulo se centrara en la seguridad en
entornos de Fog Computing, donde los datos se procesan
localmente cerca de la fuente de generacion antes de ser
enviados alanube. Se exploraran las ventajas y desafios de
esta arquitectura, incluyendo la gestion de dispositivos y la
seguridad de los datos en nodos intermedios.

EDGE/P2P

Finalmente, se analizaran las arquitecturas EDGE y P2P,
donde el procesamiento de datos se realiza en dispositivos
de borde o entre pares. Los estudiantes aprenderan sobre
las técnicas de seguridad para proteger los datos y asegurar
la comunicacion entre dispositivos en estos entornos
descentralizados.

Modelos ZeroTrust

Se dedicara a los modelos ZeroTrust, un enfoque moderno
y robusto para la seguridad de la informacion. En lugar de
confiar implicitamente en usuarios o dispositivos dentro de la
red, elmodelo ZeroTrust asume que cada intento de acceso
puede ser una potencial amenaza y requiere verificacion
constante.

Los estudiantes aprenderan sobre los principios
fundamentales del modelo ZeroTrust, que incluyen la
autenticacion continua, la autorizacion basada en el
contextoy el monitoreo exhaustivo dela actividad delared.
Se discutiran las estrategias para implementar ZeroTrust
en una organizacion, tales como la microsegmentacion, la
gestion de identidades y accesos (IAM), y el uso de tecnologias
como multifactor authentication (MFA) y politicas de acceso
basadas en el riesgo.

También se exploraran casos de estudioy ejemplos practicos
de organizaciones que han adoptado exitosamente el
modelo ZeroTrust, proporcionando a los estudiantes una
vision practica de como esta arquitectura puede mejorar
significativamente la seguridad de la informacion en
entornos empresariales.
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Tecnologia - Herramientas de

Ciberseguridad

El tercer modulo del Master en Ciberseguridad se centra en
las tecnologias fundamentales y avanzadas utilizadas en la
proteccion y defensa de los sistemas informaticos y redes. Este
modulo esta disenado para proporcionar alos estudiantes una
comprension profunda delas herramientasy tecnologias que
forman labase delas practicas modernas de ciberseguridad.
Elmodulo se divide en dos secciones principales: Herramientas
de Ciberseguridad (I) y Herramientas de Ciberseguridad (II).

Los estudiantes exploraran las herramientas esenciales
utilizadas para la proteccion y monitorizacion de sistemas
informaticos y redes. Se abordaran las herramientas de
analisis de vulnerabilidades, sistemas de deteccion y
prevencioén de intrusiones (IDS/IPS), y plataformas de gestion
de eventos e informacién de seguridad (SIEM).

Analisis de Vulnerabilidades

Los estudiantes aprenderan a utilizar herramientas como
Nessus, OpenVAS y Qualys para identificar y evaluar
vulnerabilidades en sistemas yredes. Se cubriran las mejores
practicas para realizar analisis de vulnerabilidades y como
interpretar los resultados para aplicar correcciones efectivas.

Sistemas de Deteccion y Prevencion de
Intrusiones (IDS/IPS)

Esta parte del modulo se centrara en la configuracion y uso
de herramientas IDS/IPS como Snort, Suricatay Bro (Zeek).
Los estudiantes aprenderan como estas herramientas pueden
detectary prevenir actividades maliciosas enlared, y como
configurar reglas y politicas para maximizar su efectividad.

Gestion de Eventos e Informacion de Seguridad
(SIEM)

Los estudiantes exploraran plataformas SIEM como
Splunk, ELK Stack (Elasticsearch, Logstash, Kibana) y IBM
QRadar. Se discutiran las funcionalidades clave de los SIEM,
incluyendo larecolecciony correlacion de logs, la deteccion
de amenazas en tiempo real yla generacion de informes de
seguridad. También se cubrira la integracion de SIEM con
otras herramientas de seguridad y como utilizarlos para una
respuesta rapida a incidentes.

Se abordaran las herramientas de analisis forense, pruebas
de penetracion, y gestion de parchesy configuraciones.

Analisis Forense

Los estudiantes aprenderan a utilizar herramientas forenses
como EnCase, FTK (Forensic Toolkit) y Autopsy. Se cubriran
técnicas paralaadquisicion y analisis de evidencias digitales,
lareconstruccion de eventos y la preservacion de la cadena
de custodia. También se discutiran casos de estudio para
ilustrar la aplicacion practica de estas herramientas en
investigaciones forenses.

Pruebas de Penetracion

Esta parte del modulo se centrara en herramientas de
pruebas de penetracion como Metasploit, Burp Suite y
OWASP ZAP. Los estudiantes aprenderan como realizar
pruebas de penetracion para identificar y explotar
vulnerabilidades en aplicaciones y sistemas. Se cubriran
técnicas de escaneo, explotacion y post-explotacion,
asl como la generacion de informes de hallazgos y
recomendaciones.

Gestion de Parches y Configuraciones

Los estudiantes exploraran herramientas para la gestion de
parchesy configuraciones como Microsoft SCCM, Ansibley
Puppet. Se discutira laimportancia de mantenerlos sistemas
actualizados y configurados de manera segura, y cOmo estas
herramientas pueden automatizar el proceso de aplicacion
de parches y la gestion de configuraciones.

Otras Herramientas Especializadas

Ademas, se introduciran otras herramientas especializadas
que son utiles en diferentes contextos de ciberseguridad,
como herramientas de analisis de trafico de red (Wireshark),
herramientas de cifrado y criptografia (OpenSSL), y
plataformas de simulacién de ataques (Caldera, Atomic
Red Team).

COMPLUTENSE =nticmaster



Criptografia

El cuarto modulo del Master en Ciberseguridad se centra en
la criptografia, una de las areas mas criticas y fundamentales
de la seguridad de la informacion. Este modulo esta disenado
para proporcionar a los estudiantes una comprension
profunda de los principios y aplicaciones de la criptografia,
asi como de las técnicas y herramientas utilizadas para
proteger la confidencialidad, integridad y autenticidad de
lainformacion. El modulo se divide en una seccién principal:
Criptografia Aplicada.

Criptografia Aplicada

En esta seccion, los estudiantes exploraran los conceptos
tedricos y las aplicaciones practicas de la criptografia. Se
cubriran tanto los fundamentos matematicos como las
implementaciones practicas de algoritmos criptograficos
en diversos contextos.

Fundamentos de la Criptografia

Los estudiantes comenzaran con una introduccion a los
conceptos basicos dela criptografia, incluyendo la historia
y evolucion de la criptografia, los principios de cifrado y
descifrado, y la diferencia entre criptografia simétricay
asimétrica. Se discutiran los algoritmos de cifrado clasico,
como el cifrado Césary el cifrado de Vigenere, y surelevancia
historica.

Criptografia Simétrica

Esta parte del modulo se centrara en los algoritmos de
criptografia simétrica, donde la misma clave se utiliza
tanto para cifrar como para descifrar la informacion. Los
estudiantes aprenderan sobre algoritmos de cifrado de bloque
y de flujo, como DES (Data Encryption Standard), 3DES,
AES (Advanced Encryption Standard) y RC4. Se discutiran
las ventajas y limitaciones de cada algoritmo, asi como las
técnicas para asegurar la gestion y distribucion segura de
claves.

Criptografia Asimeétrica

A continuacion, se exploraran los algoritmos de criptografia
asimétrica, donde se utilizan claves publicas y privadas
diferentes para cifrar y descifrar la informacién. Los
estudiantes estudiaran algoritmos como RSA (Rivest-
Shamir-Adleman), Diffie-Hellman y ECC (Elliptic Curve
Cryptography). Se explicard como estos algoritmos permiten
la creacion de firmas digitalesy el establecimiento de canales
de comunicacion seguros.

UNIVERSIDAD
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Funciones Hash y Firmas Digitales

Los estudiantes aprenderan sobre las funciones hash
criptograficas, como SHA (Secure Hash Algorithm) y MD5,
y su papel en la integridad de los datos. Se discutira como
las firmas digitales utilizan la criptografia asimétrica para
verificar la autenticidad y la integridad de los mensajes. Se
presentaran casos de uso comunes de funciones hash y
firmas digitales en la seguridad de la informacion

Protocolos Criptograficos

Esta parte del modulo se centrara en los protocolos
criptograficos que utilizan algoritmos de cifrado para
asegurar las comunicaciones. Se cubriran protocolos
como SSL/TLS (Secure Sockets Layer / Transport Layer
Security), que aseguran las comunicaciones en la
web, y IPsec (Internet Protocol Security), que asegura
las comunicaciones a nivel de red. Los estudiantes
aprenderan como estos protocolos utilizan criptografia para
proporcionar confidencialidad, integridad y autenticacion.

Criptografia enla Practica

Los estudiantes exploraran aplicaciones practicas de la
criptografia en diversos contextos, incluyendo el uso de
criptografia en sistemas de almacenamiento seguro,
criptomonedas y blockchain, y la proteccién de datos en
aplicaciones méviles y dispositivos IoT (Internet of Things).
Se discutiran casos de estudio y ejemplos reales de como
la criptografia se utiliza para proteger la informacion en
diferentes industrias.

Criptografia Cuantica

Finalmente, se introducira a los estudiantes en el campo
emergente de la criptografia cuantica y la criptografia
resistente a la computacion cuantica. Se explicarda como
los avances en la computacion cuantica podrian afectar la
seguridad de los algoritmos criptograficos actuales y qué
medidas se estan tomando para desarrollar algoritmos
resistentes a la computacién cuantica.

:COMPLUTENSE =znticmaster
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Inteligencia Artificial aplicada a la

Ciberseguridad

El modulo esta dedicado a la inteligencia artificial (IA) y su
aplicacion en el campo de la ciberseguridad. Este modulo
ofrece una comprension profunda de como las técnicasy
herramientas de IA pueden ser utilizadas para mejorar
la deteccion, prevencion y respuesta a las amenazas
cibernéticas. La tinica seccion en este modulo es Introduccion
a los Copilot/LLM en Ciberseguridad.

Introduccion a los Copilot/LLM en
Ciberseguridad

En esta seccion, los estudiantes exploraran el papel de
la inteligencia artificial, especificamente los modelos de
lenguaje de gran escala (LLM, por sus siglas en inglés) y
las herramientas de asistencia inteligente (Copilots), en
la ciberseguridad. Se cubriran tanto los fundamentos
tedricos como las aplicaciones practicas de estas tecnologias
emergentes.

Fundamentos de la Inteligencia Artificial en
Ciberseguridad

Los estudiantes comenzaran con una introduccion a los
conceptos basicos de lainteligencia artificial y el aprendizaje
automatico (machine learning), incluyendo una visién
general de los tipos de algoritmos de IA, como el aprendizaje
supervisado, no supervisado y de refuerzo. Se discutira como
estos algoritmos pueden ser aplicados en el contexto de la
ciberseguridad para mejorar la deteccion de amenazas, la
respuesta a incidentes y la automatizacion de tareas.

Modelos de Lenguaje de Gran Escala (LLM)

Esta parte del modulo se centrara en los modelos de lenguaje
degranescala,como GPT-4,ysuaplicacion enciberseguridad.
Los estudiantes aprenderan como estos modelos pueden
procesar y analizar grandes volimenes de datos textuales
paraidentificar patrones y anomalias que podrian indicar
unaamenaza. Se exploraran casos de uso especificos, como
la deteccion de phishing, el analisis de logs de seguridad y la
generacion de informes de incidentes.

Herramientas de Asistencia Inteligente
(Copilots)

Los estudiantes también exploraran las herramientas de
asistencia inteligente, o Copilots, que utilizan IA para
asistir alos profesionales de la ciberseguridad en sus tareas
diarias. Estas herramientas pueden proporcionar sugerencias

en tiempo real, automatizar tareas repetitivas y mejorar
la eficiencia de los analistas de seguridad. Se discutiran
ejemplos de Copilots en ciberseguridad, como asistentes de
analisis de malware, herramientas de respuesta a incidentes
y sistemas de gestion de vulnerabilidades.

Aplicaciones Practicas de la IA en
Ciberseguridad

Los estudiantes aprenderan como implementar y utilizar
técnicas de A en diversas areas de la ciberseguridad.
Se cubriran aplicaciones practicas como la deteccion
de intrusiones, la prevencién de fraudes, el analisis de
comportamiento de usuarios y entidades (UEBA), y la
identificacién de amenazas avanzadas persistentes (APT).
Los estudiantes también aprenderan a integrar herramientas
de A con sistemas de gestion de eventos e informacion de
seguridad (SIEM) y otras infraestructuras de seguridad.

Desafios Limitaciones de la IA en
Ciberseguridad

Ademas de las aplicaciones practicas, se discutiran los
desafios y limitaciones del uso de laTA en ciberseguridad. Los
estudiantes exploraran temas como los sesgos en los datos
de entrenamiento, la interpretabilidad de los modelos de IA
ylanecesidad de supervision humana enlos sistemasde IA.
También se discutiran las posibles amenazas que la IA puede
presentar, como la generacion de ataques automatizados y la
manipulacion de sistemas de IA por actores malintencionados.

Tendencias Futuras en IA y Ciberseguridad

Finalmente, los estudiantes analizaran las tendencias
emergentes en el uso de la IA en ciberseguridad y las
oportunidades futuras en este campo. Se exploraran areas de
investigacion en curso, como eluso delalA parala ciberdefensa
proactiva, la simulacion de ataques y la ciberinteligencia. Se
discutira como las organizaciones pueden prepararse para
aprovechar estas tecnologias emergentes y mantenerse a
la vanguardia de la ciberseguridad.
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Operaciones - Red Team

Elmodulo esta disenado para proporcionar una comprension
profunday practica de las técnicas y estrategias utilizadas por
los equipos de Red Team para evaluar y mejorar la seguridad
de una organizacion Este modulo se divide en tres areas
fundamentales: Red Team y Purple Team, Ingenieria Inversa
y Exploiting, e Introduccion al Hacking de Hardware.

Red Team y Purple Team

Esta seccion se centra en las metodologias y técnicas
utilizadas por los equipos de Red Team y Purple Team. Los
equipos de Red Team simulan ataques reales para identificar
vulnerabilidades y evaluar la efectividad de las defensas
de seguridad, mientras que los equipos de Purple Team
facilitanla colaboracion entre los Red Team y los Blue Team
(defensores) para mejorar la postura de seguridad de una
organizacion.

e Metodologias de Red Team: los estudiantes aprenderan
sobre las fases del ciclo de vida de un ataque del Red Team,
que incluyen reconocimiento, enumeracion, explotacion,
escalada de privilegios, movimiento lateral, persistencia
y exfiltracion de datos. Se discutiran herramientas y
técnicas comunes utilizadas en cada fase, asi como la
planificacion y ejecucion de ejercicios de Red Team.

e Simulacién de Ataques: los estudiantes practicaran la
simulacion de ataques utilizando herramientas como
Metasploit, Cobalt Strike y PowerShell Empire. Se
exploraran escenarios de ataque realistas y se analizaran
las tacticas, técnicas y procedimientos (TTP) utilizados por
atacantes avanzados.

« Colaboracion con Purple Team: se destacaralaimportancia
de la colaboracion entre Red Team y Blue Team a traves
del enfoque Purple Team. Los estudiantes aprenderan
como los ejercicios de Purple Team pueden mejorar la
deteccion y respuesta a incidentes, y como integrar las
lecciones aprendidas en las defensas de seguridad.

Ingenieria Inversa y Exploiting

Esta seccion profundiza en las técnicas de ingenieria inversa
y explotacion de vulnerabilidades. La ingenieria inversa
se utiliza para comprender el funcionamiento interno de
software y sistemas, mientras que el exploiting se centra
en encontrar y aprovechar vulnerabilidades para obtener
acceso no autorizado o control sobre los sistemas.

« Fundamentos de Ingenieria Inversa: los estudiantes
aprenderan sobre las herramientas y técnicas basicas de

ingenieriainversa,incluyendo eluso de desensambladores
(IDA Pro, Ghidra) y depuradores (OllyDbg, x64dbg). Se
cubriran conceptos como analisis estatico y dinamico,
analisis de codigo maquina y reversing de binarios.

e Analisis de Malware: los estudiantes practicaran la
ingenieria inversa de muestras de malware para
entender su comportamiento y caracteristicas Se
discutiran técnicas para identificar y neutralizar técnicas
de ofuscacion y evasion utilizadas por el malware.

e Explotacion de Vulnerabilidades: los estudiantes
aprenderan a identificar y explotar vulnerabilidades en
software y sistemas. Se cubriran técnicas de explotacién
como desbordamiento de bufer, inyeccion de codigo,
y escalada de privilegios. Tambien se discutira la
creacion y uso de exploits, asi como la mitigacion de estas
vulnerabilidades.

Introduccion al Hacking de Hardware

Esta seccion introduce a los estudiantes en el mundo del
hacking de hardware, una disciplina que involucra la
manipulacion y explotacion de dispositivos fisicos para
comprometer su seguridad.

« Fundamentos de Hacking de Hardware: los estudiantes
aprenderan sobre los conceptos basicos de hacking de
hardware, incluyendo la identificacién de componentesy
arquitecturas de hardware, la comprension de protocolos
de comunicacién (12C, SPI, UART) y el uso de herramientas
de analisis de hardware.

« Ataques FisicosyElectronicos: se exploraran técnicas para
realizar ataques fisicos y electronicos en dispositivos de
hardware, tales como manipulacion de firmware, ataques
de side-channel (canales laterales) y lainyeccion de fallos.
Los estudiantes aprenderan a utilizar herramientas como
programadores de chips, osciloscopios y analizadores
logicos.

» Seguridad en Dispositivos IoT: los estudiantes analizaran
la seguridad de dispositivos [oT (Internet de las Cosas),
aprendiendo a identificar y explotar vulnerabilidades
en dispositivos conectados. Se discutiran técnicas para
asegurar dispositivos 10T y protegerlos contra ataques
fisicos y electronicos.
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Operaciones - Blue Team

El moédulo de Operaciones (Blue Team) del Master en
Ciberseguridad esta disenado para proporcionar a los
estudiantes una comprension profunda y practica de
las estrategias, técnicas y herramientas utilizadas por
los equipos de Blue Team para defender y proteger los
sistemas y redes de una organizacion contra amenazas
cibernéticas.

Este modulo se divide en varias secciones, cada una
enfocada en aspectos criticos de la defensa cibernética:
Seguridad Perimetral y Elementos de Seguridad en
Empresa, Deteccion, Correlacion y Accion, Infraestructuras
Criticas, Gestion de Identidad y Autenticacion, Operaciones
de Seguridad General, y Smart Contracts y el Mundo de las
Criptomonedas.

Seguridad Perimetral y Elementos de
Seguridad en Empresa

Esta seccion se centra en la protecciéon del perimetro de
la red y los elementos de seguridad esenciales tanto en
entornos on-premise como en la nube.

- Seguridad Perimetral On-Premise: los estudiantes
aprenderansobrelaconfiguracionygestiondefirewalls,
sistemas de deteccién y prevencién de intrusiones (IDS/
IPS), y gateways de seguridad. Se cubriran técnicas para
segmentar y aislar redes criticas, implementar politicas
de control de acceso y monitorear el trafico de red para
detectar actividades sospechosas.

« Seguridad en la Nube: los estudiantes exploraran las
mejores practicas para asegurar infraestructuras en la
nube, incluyendo la configuracion de entornos seguros
en plataformas como AWS, Azure y Google Cloud. Se
discutirantemascomolagestiondeidentidadesyaccesos
(IAM), la encriptacion de datos, y la implementacion de
soluciones de seguridad especificas para la nube.

Deteccion, Correlacion y Accion

Esta seccion se enfoca en las técnicas y herramientas
utilizadas para detectar, correlacionar y responder a
incidentes de seguridad en tiempo real.

- Sistemas de Monitoreo y Deteccion: los estudiantes
aprenderan a utilizar sistemas de monitoreo y
deteccion como SIEM (Security Information and
Event Management), EDR (Endpoint Detection and R
esponse), y NDR (Network Detection and Response).
Se discutira comorecolectaryanalizarlogs de eventos,
identificar patrones sospechosos y generar alertas de
seguridad.

« Correlacion de Eventos: los estudiantes exploraran
técnicas para correlacionar eventos de seguridad de
multiples fuentes para identificar incidentes complejos
y persistentes. Se cubriran herramientasy metodologias
para la correlacion de eventos y el analisis de tendencias
de amenazas.

« Respuesta a Incidentes: los estudiantes practicaran la
respuesta a incidentes de seguridad, desarrollando
planes de respuesta y procedimientos para contener,
erradicar y recuperar de incidentes. Se discutiran las
mejores practicas para la comunicacion y coordinacion
durante un incidente de seguridad.

Introduccion a las Infraestructuras Criticas

Esta seccién introduce alos estudiantes en la protecciéon de
infraestructuras criticas, tales como sistemas de energia,
transporte, aguay telecomunicaciones.

« Identificacion de Infraestructuras Criticas: los
estudiantes aprenderan a identificar y categorizar
infraestructuras criticas dentro de una organizacion
y comprenderan su importancia para la seguridad
nacional y la continuidad del negocio.

« Proteccion de Infraestructuras Criticas: se exploraran
las mejores practicas y estandares para proteger
infraestructurascriticascontraamenazascibernéticas,
incluyendo la implementacion de controles de seguridad,
la gestion de riesgos y la colaboracion con entidades
gubernamentales y privadas.
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Operaciones - Blue Team

Gestion de Identidad y Autenticacion

Esta seccién se centra en la gestion de identidades y los
mecanismos de autenticacion y autorizacion utilizados
para proteger el acceso a sistemas y datos.

« Gestiondeldentidades(IAM):losestudiantesaprenderan
sobre las tecnologias y practicas para la gestion de
identidades y accesos (IAM), incluyendo directorios de
usuarios, federaciéon de identidades y autenticacion
multifactor (MFA).

« Autenticacion y Autorizacion: se discutirdn métodos
de autenticaciéon seguros, como biometria, tokens de
hardware y contrasenas seguras. También se cubriran
las politicas de autorizacién basadas en roles (RBAC) y
atributos (ABAC) para controlar el acceso a recursos.

Operaciones de Seguridad General

Esta seccion proporciona una vision general de las
operaciones de seguridad diarias y la gestion de la
seguridad en una organizacion.

- Centro de Operaciones de Seguridad (SOC): los
estudiantes aprenderan sobre la funciéon y operacion
de un SOC, incluyendo la monitorizacion continua,
la gestion de incidentes y la coordinacion con otros
equipos de seguridad.

« Automatizacion y Orquestacion: se exploraran
herramientas y técnicas para la automatizacion de
tareas de seguridad y la orquestacion de respuestas a
incidentes utilizando plataformas como SOAR (Security
Orchestration, Automation and Response).

Smart Contracts y el Mundo de las
Criptomonedas

Esta seccion introduce a los estudiantes en la seguridad
de los contratos inteligentes y las criptomonedas, areas
emergentes en la ciberseguridad.

- Contratos Inteligentes: los estudiantes aprenderan
sobre los fundamentos de los contratos inteligentes,

como se implementan en plataformas blockchain como
Ethereum y las vulnerabilidades comunes que pueden
afectar a los contratos inteligentes.

Seguridad en Criptomonedas: se exploraran las
amenazas y técnicas de seguridad asociadas con el
uso y almacenamiento de criptomonedas, incluyendo
ataques a billeteras digitales, exchanges y la proteccion
contra fraudes y robos.




Operaciones - Threat

El médulo de Operaciones (Threat) del Master en Ciberseguridad se enfoca en el analisis, modelado y comprension de las amenazas

cibernéticas. Este modulo esta diseniado para proporcionar alos estudiantes las habilidades y conocimientos necesarios para identificar,

analizary mitigar amenazas avanzadas. El modulo se divide en cuatro secciones principales: Modelado de Amenazasy Comprension

de Adversarios, Tacticas, Técnicas y Procedimientos (TTPs), Repaso de Adversarios Relevantes, y Caso de Uso y Ejercicio Practico.

Modelado de Amenazas y Comprension
de Adversarios ()

Enesta primera seccion, los estudiantes aprenderan a modelar
amenazas y comprender las motivaciones, capacidades y
metodos de los adversarios cibernéticos.

Conceptos Fundamentales

Se introducira a los estudiantes en los conceptos basicos
del modelado de amenazas, incluyendo la identificaciéon
y categorizacion de amenazas, la evaluacion de riesgos
y la priorizacién de amenazas basadas en el impacto y la
probabilidad.

Metodologias de Modelado de Amenazas

Los estudiantes exploraran diferentes metodologias
de modelado de amenazas, como STRIDE (Spoofing,
Tampering, Repudiation, Information Disclosure,
Denial of Service, Elevation of Privilege), DREAD
(Damage, Reproducibility, Exploitability, Affected Users,
Discoverability) y ATTSCK de MITRE. Se discutiran las
ventajas y limitaciones de cada metodologia y como
aplicarlas en diferentes contextos.

Analisis de Adversarios

Se ensenara a los estudiantes a realizar analisis de
adversarios, incluyendo la recopilacion de inteligencia sobre
actores de amenazas, la comprension de sus objetivos y
tacticas, y la evaluacion de su capacidad para llevar a cabo
ataques cibernéticos.

Modelado de Amenazasy Comprension
de Adversarios (I1): TTPs

En esta seccion, los estudiantes profundizaran en las
tacticas, técnicas y procedimientos (TTPs) utilizados por
los adversarios cibernéticos.

Tacticas y Técnicas

Los estudiantes aprenderan a identificar y analizar las
tacticas y técnicas empleadas por los adversarios en las
diferentes fases de un ataque cibernético, como la fase de
reconocimiento, la obtencion de acceso inicial, la ejecucion
de codigo, la persistencia, la escalada de privilegios, el
movimiento lateral, la exfiltracion de datos y la evasion de
defensas.

Procedimientos

Se discutira cémo los adversarios utilizan procedimientos
especificos para llevar a cabo sus ataques, incluyendo
la utilizacion de herramientas y exploits comunes, la
configuracion de infraestructura de comando y control (C2)
y la implementacion de técnicas de ocultacion y evasion.

Uso de MITRE ATT&CK

Los estudiantes aprenderan a utilizar el framework MITRE
ATTG&CK paramapeary analizarlas TTPs de los adversarios,
1dentificando patrones de ataque y desarrollando estrategias
de mitigacion y defensa.
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Operaciones - Threat

Modelado de Amenazasy Comprension
de Adversarios (llI);: Repaso de
Adversarios Relevantes

Esta seccion se enfoca en el estudio de adversarios
relevantes y sus campanas de ataque.

Adversarios Estatales y No Estatales

Los estudiantes analizaran ejemplos de adversarios
estatales yno estatales, comprendiendo sus motivaciones,
capacidades y objetivos. Se estudiaran casos de ataques
cibernéticos atribuidos a grupos patrocinados por el
estado, organizaciones criminales, hacktivistasy grupos
de amenazas persistentes avanzadas (APT).

Campanas de Ataque

Se revisaran campanas de ataque notables llevadas
a cabo por estos adversarios, evaluando las tacticas
y técnicas empleadas, el impacto de los ataques y las
lecciones aprendidas. Los estudiantes aprenderan a
utilizar esta informacion para mejorar las defensas de

sus organizaciones.

Inteligencia de Amenazas

Se discutira el papel delainteligencia de amenazasenla
comprension y mitigacion de las amenazas cibernéticas,
incluyendo la recopilacion y analisis de datos de
inteligencia, la integracion de inteligencia en operaciones
de seguridad y la colaboracion con comunidades de
intercambio de informacion.

Modelado de Amenazasy Comprension
de Adversarios (IV): Caso de Uso vy
Ejercicio Practico

En esta ultima seccion, los estudiantes aplicaran lo aprendido
en un caso de uso y ejercicio practico.

Desarrollo de un Caso de Uso

Los estudiantes trabajaran en el desarrollo de un caso
de uso basado en un escenario de amenaza realista. Se
les proporcionara informacion sobre un adversario y una
campana de ataque especifica, y se les pedira que modelen
la amenaza, analicen las TTPs utilizadas y desarrollen
estrategias de mitigacion y defensa.

Ejercicio Practico

Los estudiantes participaran en un ejercicio practico donde
simularanlarespuesta a un ataque cibernético. Trabajaran
en equipos para identificar las TTPs empleadas por el
adversario, implementar medidas de mitigaciony coordinar
larespuestaalincidente. Este ejercicio les permitira aplicar
sus conocimientos en un entorno controlado y recibir

retroalimentacion sobre su desempeno.

Revision y Lecciones Aprendidas

Alfinalizar el gjercicio, los estudiantes revisaran sus acciones
y discutiran las lecciones aprendidas. Se enfatizara la
importancia de la mejora continua en la defensa cibernética
y como aplicar las experiencias adquiridas en situaciones
reales.

BT T3

COMPLUTENSE =nticmaster



Elmodulo de DFIR (Digital Forensics and Incident Response)
con enfoque en Respuesta esta diseniado para proporcionar
a los estudiantes una comprension profunda y practica de
las metodologias, técnicas y herramientas utilizadas en la
respuesta a incidentes de seguridad informatica.

Definicion

Comenzaran con una definicion clara de lo que constituye
unincidente de seguridad y los objetivos principales de una
respuesta efectiva, destacando laimportancia de minimizar
el impacto, contener el incidente, recuperar operaciones
normales y prevenir futuros incidentes. Exploraran los
diferentes tipos de incidentes que pueden ocurrir, incluyendo
malware, ataques de denegacion de servicio (DDoS),
intrusiones de red, robo de datos y abuso interno, analizando
cada tipo en términos de sus caracteristicas y desafios
especificos. Se introducira un marco estructurado para la
respuesta aincidentes, que incluira las fases de preparacion,
identificacion, contencion, erradicacion, recuperacion y
lecciones aprendidas, proporcionando una guia sistematica
para manejar incidentes de seguridad de manera eficiente.

DFIR — Respuesta
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Desarrollo

Enlafase de desarrollo de planes de respuesta, los estudiantes
aprenderan a desarrollar y documentar planes de respuesta
aincidentes detallados y efectivos. Discutiran la importancia
de la preparacion y planificacion, estableciendo politicas
de seguridad, procedimientos operativos estandar (SOP)
y equipos de respuesta a incidentes (IRT) bien definidos.
Trabajaran en la creacion de politicas y procedimientos
especificos paralarespuesta a incidentes, abordando aspectos
como la gestion de comunicaciones durante unincidente, la
asignacion de roles y responsabilidades y la documentacion
detallada de cada fase delarespuesta. Ademas, se enfatizara
laimportancia derealizar simulacionesy ejercicios de mesa
para probar y refinar los planes de respuesta a incidentes,
participando en ejercicios practicos para evaluar la
efectividad de sus planes y hacer ajustes segun sea necesario.

Ejecucion

Durante la fase de ejecucion de la respuesta, los estudiantes
se enfocaran en la ejecucion practica de la respuesta a
incidentes, cubriendo desde la identificacion inicial hasta
la recuperacion completa. Aprenderan sobre las técnicasy
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herramientas para detectar y alertar sobre incidentes de
seguridad en tiempo real, utilizando sistemas de deteccién
y prevencion de intrusiones (IDS/IPS), sistemas de gestion
de eventos e informacién de seguridad (SIEM) y otros
mecanismos de monitoreo. Profundizaran en los métodos
para identificar y contener incidentes de manera rapida y
efectiva, evaluando el alcance y el impacto del incidente,
aislando sistemas afectados y evitando la propagacion del
ataque. También exploraran las técnicas para erradicar
completamente las amenazas de los sistemas afectados y
recuperar operaciones normales, discutiendo estrategias
para limpiar sistemas infectados, aplicar parches de
seguridad y restaurar datos y servicios desde copias de
seguridad seguras. Durante toda la ejecucion de la respuesta,
se enfatizara la importancia de documentar cada paso del
procesoy mantener una comunicacion claray constante con
todaslas partesinteresadas, aprendiendo aredactar informes
de incidentes detallados y comunicar actualizaciones clave a
la administracion y otros equipos de la organizacion.

Mejora
Finalmente, en la fase de mejora continua, los estudiantes

aprenderan a evaluar y mejorar continuamente sus
capacidades de respuesta a incidentes. Discutiran la fase

de lecciones aprendidas, en la cual se revisan y analizan los

DFIR — Respuesta

incidentes después de que se hayan resuelto, identificando
areas de mejora, documentando lo que funcioné bien ylo que
no,y ajustando sus planesy procedimientos en consecuencia.
Exploraran las metodologias para evaluar y auditar
regularmente sus capacidades de respuesta a incidentes,
cubriendo aspectos como larealizaciéon de auditorias internas
y externas, la revision de politicas y procedimientos y la
implementacion de recomendaciones de mejora. Ademas,
se destacara la importancia de la capacitacion continua y
el desarrollo profesional para los equipos de respuesta a
incidentes, aprendiendo a planificar y ejecutar programas
de capacitacion, mantenerse actualizados con las ultimas
tendenciasy tecnologias, y fomentar una cultura de seguridad
dentro de la organizacion.

Este modulo de DFIR (Respuesta) proporciona alos estudiantes
una formacién exhaustiva en las metodologias, técnicas y
herramientas necesarias para gestionar eficazmente los
incidentes de seguridad informatica, equipandolos con
las habilidades practicas y el conocimiento teérico para
responder a incidentes de seguridad de manera efectiva
y desempenar roles cruciales en la respuesta a incidentes,
ayudando a proteger a sus organizaciones contra amenazas
cibernéticas y minimizando el impacto de los incidentes de
seguridad.
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DFIR = Forense

Elmodulo de DFIR (Digital Forensics and Incident Response)
con enfoque en Forense del Master en Ciberseguridad
esta disenado para proporcionar a los estudiantes una
comprension profunda y practica de las metodologias,
técnicas yherramientasutilizadas enlainvestigacion forense
digital Este modulo se estructura en tres secciones clave:
Introduccion ala Practica Forense, Intelligence (Introduccion)
e Introduccion a las Técnicas de Inteligencia y OSINT. Cada
seccion esta disenada para equipar a los estudiantes con
el conocimiento y las habilidades necesarias para realizar
investigaciones forenses digitales de manera efectiva y apoyar
las actividades de respuesta a incidentes.

Introduccion a la Practica Forense

Esta seccién proporciona una vision general de la
investigacion forense digital, destacando suimportanciaenla
ciberseguridady el ambito legal. Los estudiantes comenzaran
con una introduccion a los conceptos basicos y la terminologia
utilizada en forense digital, incluyendo la definicion de
evidencia digital, los principios de la cadena de custodia y
las etapas del proceso forense. Se discutira la relevanciadela
forense digital enlaresolucion de incidentes de seguridad,
el apoyo ainvestigaciones criminales yla defensa en litigios
legales. Ademés, se abordaran las normativas y estandares
internacionales que rigen la practica forense digital, como
el ISO/TEC 27037, que proporciona directrices para la
identificacion, recoleccion y preservacion de evidencia digital.

Los estudiantes aprenderan a identificar y preservar
adecuadamente la evidencia digital para garantizar su
integridad y admisibilidad en procedimientos legales.
Se cubriran las mejores practicas para la recoleccion de
evidencia en diferentes escenarios, incluyendo sistemas
en vivo, dispositivos moviles, redes y entornos en la nube.
Los estudiantes exploraran herramientas y técnicas para
realizar copias forenses de discos duros, capturar imagenes
de memoria y recolectar logs y datos de red. También se
discutira la importancia de documentar detalladamente
cada paso del proceso de adquisicion para mantener una
cadena de custodia robusta y garantizar que la evidencia no
sea contaminada o alterada.
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Intelligence (Introduccién)

Esta seccion introduce a los estudiantes en el uso de
la inteligencia en el contexto de la ciberseguridad y la
forensedigital Se discutiralaimportancia de la inteligencia
de amenazas en la identificacion y mitigacion de riesgos
cibernéticos, asi como en la mejora de las capacidades de
respuesta a incidentes. Los estudiantes aprenderan sobre las
diferentes fuentes de inteligencia de amenazas, incluyendo
fuentes humanas (HUMINT), técnicas (TECHINT)y de fuentes
abiertas (OSINT), y como integrar esta informacién en el
proceso forense.

Los estudiantes exploraran las metodologias para recolectar,
analizar y utilizar inteligencia de amenazas en la practica
forense. Se cubriran técnicas para identificar patrones
de comportamiento malicioso, correlacionar eventos de
seguridad y desarrollar perfiles de adversarios. También se
discutira como la inteligencia de amenazas puede mejorar
la deteccion de incidentes, la respuesta y la recuperacion,
proporcionando una vision mas completa y proactiva de la
seguridad cibernética.

Introduccion a las Técnicas de Inteligenciay
OSINT

En esta ultima seccion, los estudiantes se enfocaran en
las técnicas de inteligencia de fuentes abiertas (OSINT) y
como utilizarlas para apoyarlas investigaciones forenses. Se
exploraran metodos para recolectary analizar informacion
de fuentes publicas, como redes sociales, bases de datos
publicasy foros en linea, para identificar amenazas, perfilar
a los atacantes y descubrir informacion relevante para
la investigacion. Los estudiantes aprenderan a utilizar
herramientas de OSINT, como Maltego, Recon-ng y
SpiderFoot, para automatizar la recoleccion y analisis de
datos.

Se discutiran las mejores practicas para realizar
investigaciones OSINT de manera éticay legal, garantizando
elrespeto a la privacidad y la conformidad con las normativas
de proteccion de datos. Ademas, se cubrira la integracion de
la inteligencia de OSINT con otras fuentes de inteligencia 'y
datos forenses para proporcionar una vision mas completa
y detallada de los incidentes de seguridad. Los estudiantes
practicaran la aplicacion de técnicas de OSINT en estudios
de casoy ejercicios practicos, desarrollando sus habilidades
para recolectar y analizar informacion de manera efectiva
en situaciones reales.
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Intelligence — OSINT

El moédulo de Intelligence (OSINT) del Master en
Ciberseguridad esta disenado para proporcionar a los
estudiantes una comprension profunda y practica de las
técnicas y herramientas utilizadas en la inteligencia de
fuentes abiertas (OSINT). Este modulo aborda la importancia
de OSINT en el ambito de la ciberseguridad, destacando
su papel en la identificacion de amenazas, la recopilacion
de informacion sobre actores maliciosos y la mejora de la
capacidad de respuesta a incidentes. A lolargo de este modulo,
los estudiantes aprenderan a recolectar, analizar y utilizar
informacion de fuentes abiertas de manera efectivay ética.

El modulo comienza con una introduccion a los conceptos
y fundamentos de OSINT, donde se explica qué es la
inteligencia de fuentes abiertas y como se diferencia de otros
tipos de inteligencia. Se discutiran las diversas fuentes de
informacion disponibles publicamente, como redes sociales,
foros en linea, blogs, bases de datos publicasy otros recursos
accesibles en internet. Los estudiantes exploraran como
estas fuentes pueden proporcionar informacion valiosa sobre
amenazas cibernéticas, vulnerabilidades y actividades de
actores maliciosos. También se cubrira la importancia de
la verificacion y validacion de la informacion obtenida para
garantizar su precision y relevancia.

Una parte fundamental del moédulo se centra en las
herramientas y técnicas de recoleccién de OSINT. Los
estudiantes aprenderan a utilizar herramientas automatizadas
y manuales para recolectar datos de diversas fuentes. Entre
las herramientas destacadas se encuentran Maltego, Recon-
ng, SpiderFoot, y otras plataformas que facilitan la recoleccion
y analisis de grandes volumenes de datos. Se ensenara a
configurar y utilizar estas herramientas para realizar
busquedas avanzadas, extraer datos de manera eficiente
y organizar la informacion recolectada para su posterior
analisis. Los estudiantes también aprenderan técnicas de
scraping web y eluso de APIs para acceder a datos especificos
en linea.

El analisis delainformacion recolectada es otro componente
critico de OSINT. Los estudiantes aprenderan a interpretar
y correlacionar datos de diferentes fuentes para identificar
patrones, tendencias y conexiones relevantes. Se cubriran
técnicas de analisis de redes sociales, donde los estudiantes

exploraran como analizar la actividad en plataformas como
X, Facebook y LinkedIn para identificar comportamientos
sospechosos, conexiones entre actores y campanas de
desinformaciéon. También se abordaran técnicas de analisis
geoespacial para identificar ubicaciones y movimientos de
actores maliciosos basandose en la informacion recolectada.

La éticay la legalidad en la practica de OSINT son aspectos
fundamentales que se abordaran a lo largo del modulo. Los
estudiantes aprenderan sobre las normativasy regulaciones
que rigen la recoleccién y uso de informacién de fuentes
abiertas, asegurando el cumplimiento de las leyes de
privacidad y proteccion de datos. Se discutiran los limites
éticos de la recoleccion de datos, destacando la importancia
de respetar la privacidad y los derechos de las personas
mientras se lleva a cabo la inteligencia de fuentes abiertas.
Los estudiantes exploraran casos de estudio y ejemplos
reales que ilustran las implicaciones legales y éticas de la
practica de OSINT.

El modulo también incluye la aplicacion practica de OSINT en
el contexto dela ciberseguridad. Los estudiantes participaran
en ejercicios y estudios de caso donde aplicaranlas técnicasy
herramientas aprendidas pararesolver problemas especificos.
Por ejemplo, podran realizar investigaciones sobre posibles
amenazas a una organizacion, identificar a los actores detras
de un ataque cibernético orastrear la difusion de informacion
falsa en linea. Estos ejercicios practicos les permitiran
desarrollar sus habilidades y obtener experiencia en la
aplicacion real de OSINT en situaciones de ciberseguridad.
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Intelligence - HUMINT

El moédulo de Intelligence (HUMINT) del Master en
Ciberseguridad esta disenado para proporcionar a los
estudiantes una comprension profunda de la inteligencia
humana (HUMINT) y su aplicacién en el ambito de la
ciberseguridad. HUMINT se refiere a la recopilaciéon
de informacion a través de interacciones humanas y se
considera una de las formas mas tradicionales y valiosas de
inteligencia. En este modulo, los estudiantes aprenderan sobre
las técnicas y métodos utilizados para obtener informacion
de fuentes humanas, asi como la importancia de HUMINT
en la identificacion y mitigacion de amenazas cibernéticas.

Los estudiantes comenzaran con una introduccion a los
conceptos fundamentales de HUMINT, explorando su
historia, evolucion y relevancia en el contexto moderno de la
ciberseguridad. Se discutiran los diferentes tipos de fuentes
humanas, como empleados internos, informantes y contactos
externos, y como establecer y mantener relaciones con estas
fuentes. Los estudiantes aprenderan técnicas de entrevistay
comunicacion, incluyendo como formular preguntas efectivas,

establecer confianzay obtener informacion precisa y atil.

Un aspecto crucial del moédulo es la ética y la legalidad en
la practica de HUMINT. Los estudiantes aprenderan sobre
las regulaciones y normativas que rigen la recopilacion de
informacion a través de fuentes humanas, asegurando el
cumplimiento de las leyesyla proteccion de los derechos de
las personas involucradas. Se discutiran los dilemas éticos que
pueden surgir en la practica de HUMINT y como abordarlos
de manera responsable y profesional.

Ademas, el moédulo cubrira la integracion de HUMINT
con otras formas de inteligencia, como OSINT y SIGINT
(inteligencia de sefiales), para proporcionar una visién
mas completa y detallada de las amenazas. Los estudiantes
exploraran como correlacionar y validar la informacion
obtenida de fuentes humanas con datos de otras fuentes para
mejorar la precision y relevancia de la inteligencia recopilada.
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Intelligence — CO

Elmodulo de Intelligence (CORPINT) se centra en la aplicacion
de la inteligencia en entornos corporativos para proteger
a las organizaciones de amenazas internas y externas. La
inteligencia corporativa (CORPINT) implica la recopilacion,
analisis y uso de informacion relevante para tomar decisiones
informadas y estratégicas que fortalezcan la seguridad y
competitividad de la empresa.

Los estudiantes comenzaran con una introduccion a los
conceptos basicos de la inteligencia corporativa, incluyendo la
identificacion de fuentes de informacion internasy externas.
Se discutira como recolectar informacion de fuentes
internas, como datos financieros, informes de seguridad
y comunicaciones internas, asi como de fuentes externas,
como competidores, proveedores y el mercado en general.

El modulo también abordara el analisis de la inteligencia
corporativa, ensefiando a los estudiantes técnicas para
interpretary correlacionar datos paraidentificar amenazas
y oportunidades. L.os estudiantes aprenderan a utilizar
herramientas y tecnologias avanzadas para el analisis de
inteligencia, como software de analisis de datos y plataformas
de inteligencia empresarial.

Laintegracion de la inteligencia corporativa en la estrategia
y la toma de decisiones empresariales es otro aspecto clave
del modulo. Los estudiantes exploraran como utilizar la
inteligencia recopilada para informary apoyar las decisiones
estratégicas, mejorar la seguridad de la informacion y
fortalecer la resiliencia de la organizacion ante amenazas
cibernéticas y de otro tipo. Se discutira la importancia
de la comunicacion y colaboracion entre los equipos de
inteligencia y otros departamentos de la empresa para
maximizar el impacto de la inteligencia corporativa.
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Intelligence - PSYOPS

Elmodulo de Intelligence (PSYOPS) se enfoca en la ingenieria
social ylas operaciones psicologicas, dos areas criticasenla
ciberseguridad y la inteligencia. La ingenieria social se refiere
a la manipulacion de personas para obtener informacion
confidencial o acceso a sistemas, mientras que las Psyops se
centran en influir enlas percepciones y comportamientos
de los individuos o grupos.

Enla seccion de ingenieria social, los estudiantes aprenderan
sobre las tacticas y técnicas utilizadas por los atacantes
para explotar las vulnerabilidades humanas. Se discutiran
técnicas comunes de ingenieria social, como phishing,
pretexting, baiting y tailgating. L.os estudiantes aprenderan a
identificary mitigar estas tacticas a traves de la concienciacion
y la capacitacion de los empleados, asi como mediante la
implementacion de politicas y procedimientos de seguridad
robustos.

La seccion de PSYOPS abordara como las operaciones
psicologicas se utilizan para influir en las percepciones y
comportamientos de los individuos o grupos. Los estudiantes

exploraran las técnicas de persuasiéon y manipulaciéon
utilizadas en las Psyops, como la desinformacién, la
propaganda y la guerra psicolégica. Se discutiran casos
de estudio de operaciones psicologicas exitosas y fallidas,
proporcionando a los estudiantes una comprension de
como estas técnicas se pueden aplicar en el contexto de la
ciberseguridad.

Ademas, el modulo cubrirala defensa contra las operaciones
psicologicasylaingenieria social. Los estudiantes aprenderan
a desarrollar estrategias y tacticas para proteger a sus
organizaciones contra estos tipos de ataques, incluyendo
la educacion y concienciacion de los empleados, la
implementacion de controles técnicos y la colaboracion con
otras organizaciones y entidades gubernamentales para

compartir informacion y mejores practicas.
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El modulo de Intelligence (Propaganda) del Master en
Ciberseguridad esta disenado para proporcionar a los
estudiantes una comprension profunda de la propaganda y
su papel en la guerra hibrida. La propaganda, en el contexto
dela ciberseguridad, se refiere a la difusion de informacion, a
menudo enganosa o sesgada, para influir enlas percepciones
y comportamientos de individuos y grupos. Laguerrahibrida
combina tacticas convencionales y no convencionales,
incluyendo ciberataques, desinformacion y operaciones
psicologicas, para lograr objetivos estratégicos.

Enla primera parte del modulo, se introduce a los estudiantes
a los conceptos fundamentales de la propaganda y la guerra
hibrida. Se explorara la historiay evolucion de la propaganda,
destacando ejemplos significativos y suimpacto en conflictos
pasados y presentes. Los estudiantes aprenderan sobre las
técnicas y tacticas utilizadas en la propaganda, como la
manipulacion de medios, la creacion de narrativas falsas y

la amplificacion de divisiones sociales.
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ntelligence — Propaganda y guerra

Se abordara como los actores estatales y no estatales utilizan
la propaganda en la guerra hibrida para desestabilizar
sociedades, influir en procesos politicos y erosionar la
confianza en las instituciones. Los estudiantes analizaran
casos de estudio de campanas de propaganda y guerra
hibrida, evaluando las estrategias empleadas y su efectividad.
También se discutira el papel de las redes sociales y otras
plataformas digitales en la difusion de propaganda y como
estas herramientas amplifican el alcance y el impacto de las
campanas de desinformacion.

La segunda parte del modulo se enfoca en las estrategiasy
tacticas de defensa contrala propagandayla guerrahibrida.
Los estudiantes aprenderan a identificary contrarrestarlas
campanas de desinformacion y las operaciones psicologicas
dirigidas amanipularla opinion publicay socavarla estabilidad
de las sociedades.

Se discutiran técnicas de analisis de contenido para detectar
y desmantelar narrativas de propaganda, incluyendo el uso
de herramientas de inteligencia artificial y analisis de datos.
Los estudiantes exploraran meétodos para monitorear y
analizar el flujo de informacién enlas redes sociales y otras
plataformas digitales, identificando patrones y senales de
campanas de desinformacion coordinadas.

Ademas, se cubrira la importancia de la colaboracién y la
cooperacion internacional en la lucha contra la propaganda
y la guerra hibrida. Los estudiantes aprenderan sobre las
iniciativas y marcoslegales anivel nacional e internacional
disenados para combatir la desinformacion y proteger la
integridad de la informacion. Se discutira el papel de las
organizaciones gubernamentales, las empresas privadasy la
sociedad civil en larespuesta a las amenazas de propaganda
y guerra hibrida.
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Intelligence — Cibervigilancia

El modulo de Intelligence (Cyber Watch) se centra en la
cibervigilancia, una practica esencial paralaidentificaciéon
y mitigacion de amenazas cibernéticas. La cibervigilancia
implica el monitoreo continuo de redes, sistemasy actividades
en linea para detectar comportamientos anémalos y
potenciales amenazas antes de que puedan causar dano
significativo.

En este modulo, los estudiantes aprenderan sobre las técnicas
y herramientas utilizadas en la cibervigilancia, incluyendo
sistemas de deteccién de intrusiones (IDS), sistemas de
gestion de eventos e informacion de seguridad (SIEM) y
analisis de trafico de red. Se discutira como configurar y
utilizar estas herramientas para recolectar y analizar datos
en tiempo real, identificando patrones sospechosos y alertas

de seguridad.

Se abordaran los desafios y las mejores practicas en la
implementacion de programas de cibervigilancia efectivos.
Los estudiantes exploraran como gestionar grandes
volimenes de datos, aplicar técnicas de analisis avanzadasy
responder rapidamente a incidentes de seguridad. También
se cubrira la importancia de la privacidad y la ética en la
cibervigilancia, asegurando que las practicas de monitoreo
cumplan con las normativas y protejan los derechos de los
usuarios.

COMPLUTENSE =nticmaster



GRC - Introduccion

El moédulo de GRC (Gobierno, Riesgo y Cumplimiento)
proporciona a los estudiantes una vision integral de las
practicasy estrategias para gestionar el gobierno corporativo,
los riesgos y el cumplimiento normativo en el ambito de la
ciberseguridad. GRC es un enfoque unificado que ayuda a
las organizaciones a alcanzar sus objetivos empresariales
mientras gestionan los riesgos y aseguran el cumplimiento
de las regulaciones.

En este modulo introductorio, los estudiantes aprenderan
sobre los conceptos fundamentales de GRC y suimportancia
en la gestion dela ciberseguridad. Se discutira como establecer
un marco de gobierno efectivo que incluya politicas,
procedimientos y controles para asegurar la integridad
y la seguridad de los datos y sistemas. L.os estudiantes

exploraran las metodologias de evaluacion y gestion de
riesgos, identificando y mitigando los riesgos potenciales
que podrian afectar a la organizacion.

Ademas, se cubrira el cumplimiento normativo, destacando
las principales leyes y regulaciones que impactan la
ciberseguridad, como el GDPR, HIPAA, y otras normativas
especificas de la industria. Los estudiantes aprenderan
a desarrollar y mantener programas de cumplimiento
efectivos que aseguren la conformidad con las regulaciones
y estandares aplicables.
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GRC - Gobierno

Enlaprimera seccion del modulo de GRC, los estudiantes se
enfocaran en los modelos de gobierno y los roles dentro de
una organizacion, particularmente las lineas de defensa.
Se discutiran diferentes modelos de gobierno corporativo,
incluyendo el modelo de las tres lineas de defensa, que es
ampliamente utilizado para gestionar los riesgos y asegurar
la efectividad de los controles internos.

Los estudiantes aprenderan sobre las responsabilidades
y funciones de cada linea de defensa. La primera linea de
defensa incluye las funciones operativas que gestionan
directamente los riesgos, la segunda linea proporciona
supervision y establece politicas y procedimientos, y la tercera
linea consiste en la auditoria interna que evalua la efectividad
de los controles y el cumplimiento de las politicas.

Enla segunda seccion, los estudiantes se familiarizaran con
el Esquema Nacional de Seguridad (ENS) y otros marcos
especificos que regulan la ciberseguridad a nivel nacional e
internacional El ENS es un conjunto de principios y requisitos
que aseguran la proteccion adecuada de la informacion en
el sector publico y otros sectores criticos.

Esquema Nacional de

Seguridad

NSy,

Se discutira la estructura y los componentes del ENS,
incluyendo los niveles de seguridad y las medidas de
protecciéon que deben implementarse. Los estudiantes
aprenderan a aplicar estos principios y requisitos en sus
organizaciones para cumplir con las normativas y mejorar
su postura de seguridad.

Ademas del ENS, se cubriran otros marcos y estandares
de ciberseguridad relevantes, como ISO/IEC 27001,
NIST Cybersecurity Framework y COBIT. Los estudiantes
aprenderan a comparar y contrastar estos marcos, y a
seleccionar e implementar el mas adecuado para sus
necesidades organizacionales.

Cybersecurity
Framework
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El moédulo de GRC (Cumplimiento) del Master en
Ciberseguridad esta disenado para proporcionar a los
estudiantes una comprension exhaustiva de las normativas
y marcos europeos que regulan la ciberseguridad y la
proteccion de datos. Comenzando con la normativa NIS2
(Directiva de Seguridad de Redes y Sistemas de Informacion),
se exploraran las obligaciones y requisitos paralos operadores
de servicios esenciales ylos proveedores de servicios digitales.
Los estudiantes aprenderan como implementar medidas de
seguridad adecuadas y gestionar incidentes de seguridad
conforme a las directrices de NIS2.

Se abordaran también el DSA (Digital Services Act) y el DMA
(Digital Markets Act), dos marcos legislativos que buscan
regular los servicios digitales y los mercados en linea en
la Union Europea. Los estudiantes exploraran como estas
regulaciones impactan la ciberseguridad y la proteccion de
datos en plataformas digitales y servicios en linea, y como las
organizaciones pueden cumplir con estos requisitos.

El médulo también cubre la normativa CSAM (Child Sexual
Abuse Material), enfocandose en las obligaciones legales
y las mejores practicas para prevenir y combatir el abuso
sexual infantil enlinea. Los estudiantes aprenderan sobre las
tecnologias y estrategias para detectar y eliminar contenido
ilegal, asi como para cooperar con las autoridades competentes
en la lucha contra este tipo de delitos.

Para terminar esta primera parte, se explorara el concepto de
Cibersolidaridad y otros marcos europeos que promueven
la cooperacion y el apoyo mutuo entre los estados miembros
en materia de ciberseguridad. Los estudiantes analizaran
iniciativas y programas que fomentan la resiliencia cibernética
a nivel europeo, incluyendo la comparticion de informacion,
la asistencia técnicay el desarrollo de capacidades conjuntas.

En la segunda seccion del modulo, los estudiantes
profundizaran en la privacidad y la proteccion de datos,
centrandose en la legislacion y las normativas clave que
rigen estos aspectos en Europa, particularmente el
Reglamento General de Proteccién de Datos (RGPD). Se
discutira la importancia de la privacidad en el contexto de
la ciberseguridad y como las organizaciones deben manejar
y proteger los datos personales para cumplir con las leyes de
privacidad.
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GRC - Cumplimiento

Los estudiantes aprenderan sobre los principios
fundamentales del RGPD, incluyendo la transparencia,
la limitacion de la finalidad, la minimizacion de datos, la
exactitud, la limitacion del almacenamiento, la integridad
y la confidencialidad. Se abordaran las obligaciones de los
responsablesy encargados del tratamiento de datos, asi como
los derechos de los interesados, como el derecho de acceso,
rectificacion, supresion y portabilidad de los datos.

Tambien se exploraran los procedimientos para gestionar
brechas de datos personales, incluyendo la notificacion a
las autoridades de proteccion de datos y la comunicacion a
los afectados. Los estudiantes analizaran casos de estudio
de violaciones de datos y las respuestas regulatorias,
proporcionando una vision practica de como manejar
incidentes de privacidad en el entorno real.

También se enfocara en la implementacion practica de los
requisitos de privacidad y proteccion de datos. Los estudiantes
aprenderan arealizar evaluaciones de impacto de protecciéon
de datos (DPIA) paraidentificary mitigar riesgos de privacidad
en nuevos proyectos y tecnologias. Se discutiran las mejores
practicas paraintegrar la privacidad por disenio y por defecto
en el desarrollo de productos y servicios.

Ademas, se cubrira la gestion de consentimientos y las
politicas de privacidad, asegurando que las organizaciones
recojan, proceseny almacenen datos personales de manera
transparente y conforme alas regulaciones. Los estudiantes
exploraran herramientas y tecnologias para la proteccion
de datos, incluyendo el cifrado, la anonimizacion y la
seudonimizacion.

El modulo también abordara las auditorias y la gobernanza
de datos, ensenando a los estudiantes a establecer programas
de cumplimiento continuo y a realizar auditorias internas
para verificar la conformidad con las leyes de privacidad.
Se discutiran los roles y responsabilidades del delegado de
proteccion de datos (DPO) v la importancia de una cultura de
privacidad en toda la organizacion.
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GRC - ldentidad

Elmodulo de GRC (Identidad) se enfoca en laidentidad digital y
las oportunidades y obligaciones que presenta el reglamento
eIDAS?2 (electronic IDentification, Authentication and trust
Services). Los estudiantes aprenderan sobre los objetivos y
el alcance de eIDAS?2, que busca facilitar las transacciones
electronicas segurasy confiables dentro del mercado tnico
digital europeo.

Se exploraran los diferentes niveles de seguridad de las
identidades electrénicas (bajo, sustancial y alto) y los
requisitos para los prestadores de servicios de confianza,
como las firmas electronicas, los sellos electréonicos y los
servicios de autenticacion. Los estudiantes analizaran
como las organizaciones pueden implementar y gestionar
estos servicios para cumplir con eIDAS2 y aprovechar sus
beneficios para la transformacion digital.

La segunda seccion aborda las identidades digitales
modernas, la federacion de identidades y el concepto
emergente de autosoberania. Los estudiantes aprenderan
sobre las tecnologias y estandares utilizados para la gestion
de identidades, como OAuth, OpenID Connecty SAML, y como

implementarlos para asegurar el acceso a los sistemas y datos.
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Se discutira la federacion de identidades, que permite a las
organizaciones y usuarios gestionar multiples identidades de
manera segura y eficiente a través de diferentes dominios
y plataformas. Los estudiantes exploraran casos de usoy
beneficios de la federacion, asi como los desafios y soluciones
para asegurar la interoperabilidad y la proteccion de datos.

El concepto de identidades autosoberanas, donde los
individuos tienen control total sobre sus identidades digitales
sin intermediarios centralizados, también se cubrira en esta
seccion. Se analizaran las tecnologias subyacentes, como
blockchain, ylos casos de uso potenciales parala autosoberania
de identidades en el futuro de la ciberseguridad.
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RPA/IA = Programacion

El moédulo de RPA/IA (Programacion) introduce a los
estudiantes en el uso de Python para la automatizacién yla
inteligencia artificial Python esunlenguaje de programacion
ampliamente utilizado en ciberseguridad por su simplicidad
y versatilidad. Los estudiantes aprenderan los conceptos
basicos de Python, incluyendo sintaxis, estructuras de datos,
funciones y modulos.

Se cubriran las bibliotecas y frameworks mas utilizados en la
automatizacionylalA, como Pandas parala manipulacion de
datos, NumPy para el calculo numeérico y scikit-learn para el
aprendizaje automatico. Los estudiantes desarrollaran scripts
para automatizar tareas comunes en ciberseguridad, como
el analisis de logs, la recoleccion de datos y la generacion de
informes.

Ademas, se introduciran conceptos basicos de inteligencia
artificial y aprendizaje automatico, ensenando a los
estudiantes a crear modelos predictivos y a utilizar técnicas

de machine learning para detectar y responder a amenazas
cibernéticas.




En esta seccidn, los estudiantes aprenderan a utilizar
herramientas y frameworks avanzados para la
automatizacion de procesos repetitivos y la orquestacion
de tareas complejas.

Selenium se utilizara para la automatizacion de navegadores
web, permitiendo a los estudiantes automatizar pruebas y
recopilar datos de sitios web de manera eficiente.

Airflow sera explorado para la orquestacién y gestion de
flujos de trabajo de datos, ensenando a los estudiantes a
crear, programar y monitorear pipelines de datos.

Pyppeteer, una biblioteca para la automatizacion de
navegadores basada en Puppeteer, también sera cubierta,
proporcionando a los estudiantes capacidades avanzadas
para interactuar con aplicaciones web.

se utilizara para la automatizacion de interfaces graficas

de usuario (GUI), permitiendo a los estudiantes controlar el
mouse V el teclado para automatizar tareas en aplicaciones
de escritorio.
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RPA/IA — Automatizacion
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El modulo de RPA/IA (Inteligencia Artificial) proporciona a
los estudiantes una vision integral de las aplicaciones de la
inteligencia artificial en la ciberseguridad.

En la primera parte, los estudiantes exploraran los usos de
laIA enladeteccion de amenazas, larespuestaaincidentes
y la mejora de la seguridad de la informacion.

Se discutiran los algoritmos y técnicas de aprendizaje
automatico mas utilizados, como la clasificacion, la regresion
y el clustering. Los estudiantes aprenderan a aplicar estos
algoritmos para crear modelos que puedan identificar patrones
sospechosos y predecir comportamientos maliciosos.

La segunda parte se enfocara en el uso de la IA para la
automatizacion de tareas de ciberseguridad. Los estudiantes
exploraran como implementar sistemas de deteccion de
intrusiones basados enIA, soluciones de respuesta automatica
aincidentesy herramientas de analisis forense potenciadas
por la inteligencia artificial.

UNTIVE
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RPA/IA - Inteligencia Artificial

Se cubriran también técnicas avanzadas, como el
procesamiento de lenguaje natural (NLP) para el analisis de
textos y la deteccion de phishing, y el uso de redes neuronales
profundas para la clasificacion de malware y la identificacion
de amenazas en tiempo real.

La ultima parte del médulo se centrara en la investigacion
y desarrollo de nuevas aplicaciones de la IA en la
ciberseguridad. L.os estudiantes trabajaran en proyectos
innovadores, aplicando técnicas de IA pararesolver problemas
complejos y explorar nuevas fronteras en la proteccion de la
informacion.
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Trabajo Fin de Master

Asimilados todos los conceptos previos, llega el momento de poner a prueba todos
los conocimientos adquiridos en el master.

El trabajo de fin de master es una parte crucial del programa, ya que permite a los
estudiantes aplicar todos los conocimientos adquiridos en el curso en un proyecto
practico y relevante en el mundo real.

El trabajo de fin de master proporciona una oportunidad para que los estudiantes
demuestren su capacidad para analizar, procesary utilizar datos de manera efectiva
para resolver problemas complejos y tomar decisiones informadas. También les
permite desarrollar habilidades de presentacion y comunicacion al presentar sus
hallazgos y resultados a una audiencia de expertos.

Ademas, el trabajo de fin de master puede ser una oportunidad para que los estudiantes
trabajen en colaboracion con empresas u organizaciones, lo que les permite obtener
experiencia practica en un entorno profesional y crear conexiones valiosas para su
carrera.
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Directivos

Cristobal
Pareja Flores

Director. Catedratico EU en la UCM.
Con mas de 30 anos como docente,
Cristobal es matematico especializado
en Ciencias de la Computacion,
Doctor en Informatica. Ademas, es
Decano de la Facultad de Estudios
Estadisticosy Vicedecano de Postgrado
e Investigacion.

i
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Jose Carlos
Soto Gomez

Co-Director del Master. Socio Fundador
de NTIC Master y Aplimovil. Amplia
experiencia en proyectos nacionales
e internacionales en IT y analitica en
empresas como Banco de Espana, NEC,
Telefonica, Vodafone, Orange, medios
de comunicacion...

Coordinadores
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David
del Ser

Coordinador Master

David es Lic. en Marketing por
ESIC, Honours Degree in Business
Administration por Humberside
University, MBA por UNED, Master
Direccion Financiera, Master
Marketing Digital, Master en Big
Data. Especialista en el desarrollo de
negocio y transformacion digital en Ntic
Master. Gran experiencia profesional
trabajando en Grupo Iberostar, Grupo
Avintia, entre otras.

Cristobal
Martinez Martinez

Coordinador Master

Cristobal es Ingeniero informatico.
Director de IT en Aplimovil y Ntic
Master. Profesor master marketing
digital de la UCM, UNED, Camara
de Comercio y CEEIC. Experto en
sistemas y procesos informaticos. Gran
experiencia profesional trabajando en
empresas referentes como NEC, BNP
Paribas, Banco de Espana, Vodafone.

Javier
Dominguez GOmez

Coordinador académicoy
Security Engineer en BBVA

Security Engineer en BBVA. Especialista
en Ciberseguridad, modelado de
amenazas, inteligencia y seguridad en
comunicaciones. Profesor de Big Data,
Data Science e Inteligencia Artificial
en la UCM. Miembro y divulgador de
la Free Software Foundation (FSF) y la
Electronic Frontier Foundation (EFF).
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Javier
Dominguez GOmez

Coordinador académicoy
Security Engineer en BBVA

Security Engineer en BBVA. Especialista
en Ciberseguridad, modelado de
amenazas, inteligencia y seguridad en
comunicaciones. Profesor de Big Data,
Data Science e Inteligencia Artificial
en la UCM. Miembro y divulgador de
la Free Software Foundation (FSF) y la
Electronic Frontier Foundation (EFF).

Alfonso
Munoz Munoz

Fundadory director de
Criptored

Alfonso es Doctor en Ingenieria de
Telecomunicaciones, experto en
Ciberseguridad y criptografia. Cuenta
con 60 articulos académicos, 2 patentes
y 6 libros. Ha recibido premios como
el Hall of Fame Google y TOP 50
Cybersecurity Blue Team.

%

Fernando
Rubio Roman

CTO de Azure en Microsoft
Espanay responsable del equipo
de IAy desarrollo de software

Ha tenido multiples roles en Microsoft,
tanto como responsable del equipo de
seguridad dentro del area de customer
success, como arquitecto de seguridad,
asi como en respuesta a incidentes. Es
parte del grupo de trabajo de Inteligencia
Artificial del ISMS asi como presentador
habitual del sector de la seguridad con
multiples ponencias en eventos como las
jornadas del CCN-CERT o RootedCON.

Ricard
Martinez Martinez

Miembro del Heatlhcare Data
Innovation Council

Ricard es Doctor en el Departamento
de Derecho Constitucional, Ciencia
Politica y Administracion. Ha formado
parte del Grupo de Trabajo sobre
Derechos Digitales de los Ciudadanos
del Ministerio de Energia, Turismo y
Agenda Digital. Actualmente realizauna
investigacion sobre las condiciones para
la generacion de repositorios masivos de
datos, concretamente en el ambito de la
salud y al cumplimiento normativo en
el ambito de la Inteligencia Artificial.
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Roman
Ramirez Gimenez

Director general y fundador de
RootedCON

Roman es ingeniero informatico. Su
dilatada experiencialaboralle hallevado
harecibir numerosas conmemoraciones
como el premio ISACA de Madrid al
mejor comunicador en 2024. Medalla
al meérito de la Guardia Civil. Mejor
trayectoria profesional por el ministerio
de defensa y ha estado en el TOP 25
empresas de mejor ciberseguridad de
Espana.

Jezer_ |
Ferreira Da Silva

Instructor experto en Fuentes
Abierta enla INTERPOL

Jezer cuenta con mas de 15 anos
de experiencia en el campo de la
ciberseguridad. Ha escrito el libro OSINT
aplicado a redes sociales. También ha
recibido numerosas conmemoraciones
por parte de la policia.
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Pablo
San Emeterio

Fundadory Director de Vapasec
Technology Consulting

Pablo es ingeniero informatico. Ha
trabajado durante mas de 20 anos en
puestos relacionados con el desarrollo
web e I+D+I. También ha sido el
encargado de la ciberseguridad de
empresas como Optenety Telefonica. Sus
investigaciones sobre ciberseguridad
le han hecho participar como ponente
en congresos de renombre como
Rootedcon, Jornadas STIC y NcN.

N0 SMOKING)
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lgor
Lukic

Especialista en cibersequridad y
fundador de HACKRON

Especialista en ciberseguridad con mas
de 20 anos de experiencia participando
en proyectos multinacionales y
ejercicios PSYOPS. Es fundador del
congreso de hacking «<HACKRON», Co-
autor del libro OxWord «<HACKING EN
[I0OS». Poseé multiples certificaciones
de seguridad informatica emitidas
por Carnegie Mellon University, EC-
COUNCIL y Microsoft, entre otras.

Antonio
Fernandes

Hacker, Advisor y responsable
de Ciberseqguridad

Pionero en Ciberseguridad en Espana
con mas de 20 anos de experiencia.
Ha descubierto fallos de seguridad en
gigantes como NASA, Google, Facebook,
Twitter o el Departamento de Defensa
de EEUU. Miembro del subgrupo de
expertos en Inteligencia Artificial y
productos conectados de la Comision
Europea, donde ha evaluado proyectos
de innovacion y Ciberseguridad.

: i.
Tomas
Hidalgo Salvador

Ingeniero informatico y auditor
interno en SIA

Con mas de 20 anos de experiencia
laboral en entorno bancario en las areas
de TI, Ciberseguridad y Auditoria de
riesgos tecnologicos. En la actualidad
trabaja como auditor interno en el area
de Digital Identity & Signature de SIA.

Jesus
Angosto Iglesias

DFIR Technical Lead en Babel

Experto en Ciberseguridad y Analisis
Forense, ex Pentester y ponente en
conferencias como las jornadas del
CCN-Cert.

Rgat’ﬂ |
Riesco Granadino

Experto en Sequridad
Blockchainy Smart Contracts en
Polygon Labs

Doctor en Ingenieria de
Telecomunicaciones con mas de 25
anos de experiencia en Ciberseguridad.
White Hacker / Bug Hunter. Lider del
equipo espanol de Hacking, ganador
dosveces en el European Cybersecurity
Challenge CTF.
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José Ramon
Monleon

Ingeniero superior en
Telecomunicaciones.

CISO, CISM, Third Party Risk
Management & Awareness en
MASORANGE, y miembro de la Junta
Directiva de ISMS, organizacion sin
animo de lucro para promover la
concienciacion en Ciberseguridad.
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Sofia
Sanchez Margolles

Especialista en HUMINT |
Analista de Threat Intelligence
en Telefonica Tech

Sofla es analista de Threat Intelligence
en Telefonica Tech. Psicologa con un
Master en Inteligencia Economica, co-
creadorade UNVEILframework, ademas
de autora de multiples publicaciones
sobre HUMINT virtual, ingenieria social
y persuasion personalizada.

Carlos
Antonini Cepeda

Global Head of Red Team &
Pentesting en Acciona

Carlos cuenta con varios anos de
experiencia en el sector de la seguridad
en multiples ambitos (Ethical hacking y
Threat Hunting). Seguridad defensiva en
IPS/IDS, Siemy EDR. También Seguridad
ofensiva con técnicas de hacking en
entornos de caja negray caja blanca.

Carlos
Manchado Martin

Global CISO at Acciona |
Corporate Cybersecurity
Director

Carlos es Ingeniero Superior en
Informatica especializado en
Ciberseguridad, Seguridad de la
Informacion, Gestion de Riesgos
Tecnologicos, Auditoria de Sistemas
y Privacidad. Ha sido director de
Ciberseguridad para Espana en
Microsoft, asi como asesor en estrategia
de ciberdefensa, y consultor y asesor
estratégico en companias como E&Y,
Accenture o Deloitte.
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Felix
Brezo

Lider de 1la unidad CTl de
Telefonica Tech

Doctor en Informatica vy
Telecomunicacionesy Master en Analisis
de Inteligencia, con mas de 10 anos
en ciberinteligencia. Lidera la unidad
CTI en Telefonica Tech, especializado
en comparticion de inteligencia y
modelado de informes. Ha recibido la
Cruz al Mérito Policial con Distintivo
Blancoy es autor de varias publicaciones
en investigacion de fuentes abiertas.
Ponente en eventos internacionales
como BlackHat o Defcon.

Gabriela
Garcia

Especialista en Cibersequridad y
programacion

Desarrolladora de software con enfoque
en el desarrollo seguro. Organizadora
y ponente en comunidades de
hackers tanto en Espana como a nivel
internacional, comprometida siempre
con un mundo digital mas seguro y
accesible.
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Iris
Martin

Especialista en Ciberseguridad y
Ciencia de Datos en Evolutio

Iris trabaja en el departamento de
Innovacion de Evolutio y en un proyecto
de Inteligencia Artificial aplicada
a la Ciberseguridad para INCIBE.
Ponente, docente y divulgadora en
diversas conferencias. Posee una
amplia experiencia en integracion y
automatizacion.

Sara B .
Concepcion Mariscal

Analista Forense y Analista de
Inteligencia en Telefénica Tech

Especialista en ciberseguridad con
amplia trayectoria en analisis forense,
desempenandorolesclave enlarespuesta
a incidentes como Analista e Incident
Handler. Su carrera profesional abarca
diversas areas de la ciberseguridad,
incluyendo la coordinacion en analisis
de vulnerabilidades. Actualmente,
ejerce como analista de inteligencia
en Telefonica Tech, integrando su
experiencia técnica y estratégica para
ayudar a los equipos de respuesta con
informacion de modelados.

David
Meléndez

Ingeniero en Informatica e
investigador en ciberseguridad
de infraestructuras criticas

Ponente habitual en los congresos
de hacking y ciberseguridad mas
relevantes nacionales e internacionales
como RootedCON o DEFCON USA
con investigaciones sobre ataques
a infraestructuras criticas, drones,
ferrocarriles, etc. Autor del Libro
«Hacking con Drones» de OxWord.

Alberto
Jodar Borrego

Especialista en Ciberseguridad
en Evolutio

Ingeniero en Telecomunicaciones.
Analista de respuesta ante incidentes de
seguridad. Especializado en Deteccion
y Respuesta ante amenazas. Trabaja
actualmente como analista de respuesta
ante incidentes en el CERT de Evolutio.
Cofundador del blog DFIRPIlls.

Jose/ba
Garcla Velasco

Responsable del Arquitecturay
Proyectos de Ciberseqguridad en
Naturgy

Ingeniero en Informatica con mas de
25 anos de experiencia en servicios
de Tecnologias de la Informacion.
Responsable de arquitecturay proyectos
de Ciberseguridad en Naturgy Energy.

Francisco
Martin Vazquez

Gerente Auditoria Interna de
Ciberseguridad Telefdnica S.A.

Gerente en auditoria interna de
ciberseguridad en Telefonica, con una
solida trayectoria de mas de 20 anos de
experiencia en el ambito de la tecnologia
y la seguridad informatica. Apasionado
por la tecnologia, la programacion, los
sistemas basados en Unix/Linux (*NIX)
y el desafio constante que representa la
ciberseguridad, ha dedicado su carrera
al analisis, desarrollo e implementacion
de soluciones avanzadas para proteger
infraestructuras criticas y datos
sensibles.
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Yolanda
Garcia Ruiz

Docente en la UCM. Jurado del
Master

Licenciada en C.C. Matematicas en la
especialidad de C.C. de la Computacion
por la Universidad Complutense de
Madrid desde el ano 1995 y doctora en
Informatica. Hasta su incorporacion
al mundo académico ha desarrollado
su carrera profesional en el area de la
informatica en diferentes companias.

José Javier
Galan Hernandez

Responsable de Sistemas.
Jurado del Master

José Javier es Ingeniero Informatico y
trabaja como Responsable de Sistemas
CED. Ademas es profesor asociado UCM.
Ha trabajado en proyectos de sistemas
en El Corte Inglésy Comel, entre otros.

Gabriel
Marin Diaz

PhD, Analisis de Datos. Jurado
del Master

Gabriel es Licenciado en Matematicas
y Doctor en Analisis de Datos, Data
Science. Tiene una amplia experiencia
en el sector empresarial siendo
consultor data Science, actividad que
compatibiliza actualmente con la de
profesor en la UCM

Futuro experto en
Ciberseqguridad

Porque con nosotros aprenderas
seguridad informatica. Pero al final el
camino tienes que recorrerlo tuy quizas
muy pronto estés aqui cormo nuestro
profesor.

i

Luis Fernando
Llana Diaz

Docente en la UCM. Jurado del
Master

Luis F. Llana es licenciado y doctor
en Ciencias Matematicas por la UCM.
Docente en la UCM y forma parte de
grupos de investigacion: Design and
Testing of Reliable Systems. Experto
en Computer Science.
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El sector de la Ciberseguridad
continuara siendo un pilar
fundamental del crecimiento
laboral, ocupando los
primeros lugares en demanda
y nivel salarial. La creciente
digitalizacion y la sofisticacion
de las amenazas han
convertido a los expertos en
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Salidas Profesionales

La Ciberseguridad ofrece una gran variedad de salidas profesionales debido a suimportancia creciente
en la estrategia de proteccion empresarial. Estas son solo algunas de las muchas oportunidades
profesionales que podras explorar dentro de este ambito:

|
Analista de Seqguridad Monitorea y protege los sistemas de la organizacion,
Con el avance de la tecnologia dela Informacion mitigando riesgos de seguridad.
y la evolucion constante del
entorno digital, es probable .
que Si'gaﬁ surgiendo nuevas Especialista en Disena, implementa y gestiona la seguridad en las
especialidades y roles. Seguridad de Redes redes de datos, protegiendo el trafico de informacion
contra accesos no autorizados e intrusiones.
I
Ingeniero en Desarrolla soluciones avanzadas de seguridad y
Ciberseguridad arquitecturas de defensa en profundidad.
|
Consultor en Proporciona asesoramiento experto en gestion de
Ciberseguridad riesgos y estrategias de seguridad, ayudando a las
empresas a fortalecer su proteccion frente a amenazas.
|
Especialistaen Gestiona incidentes de seguridad y asegura la

Respuesta aIncidentes continuidad operativa tras ataques.

I
Administrador de Gestiona la seguridad de infraestructuras en la
Seguridad en la Nube nube, protegiendo datos y aplicaciones de accesos no
autorizados y amenazas externas.
I
Auditor de Sequridad Realiza evaluaciones para garantizar que los sistemas
de la Informacion cumplen con normativas y estandares de seguridad,
detectando areas de mejora.
I
Hacker Etico Lleva a cabo pruebas de penetracion para identificar
vulnerabilidades y reforzar la seguridad de los
sistemas, trabajando junto al equipo de ciberseguridad.
I
Chief Information Responsable de definir y dirigir la estrategia de

Security Officer (CISO)  ciberseguridad de la empresa, asegurando que las
politicas de seguridad estén alineadas con los objetivos
de negocio.



Tanto la preinscripcion como la
pre matricula quedan abiertas
hasta comenzar el curso
académico o completar plazas.
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Preinscripcion Evaluacion Pre-admision Admision
Envio de solicitud para Evaluacion de Confirmacion como Confirmacion de plazay
evaluar candidaturas. candidaturas. alumno del candidato. formalizacion de la ma-
tricula.
1. Preinscribirse cumplimentando el formulario Tanto la preinscripcion como la pre matricula quedan abiertas
ubicado en la pestana “Preinscripcion’ de la web hasta comenzar el curso académico o completar plazas,
www.masterciberseguridaducm.com estableciéndose lista de espera si procede. Los alumnos

deberan ingresar 600 euros en concepto de pago inicial para
el Master Presencial y 500 euros en concepto de pago inicial
para el Master Semipresencial y el Master Online, los cuales
les seran descontados del importe total de la matricula. En
4. Confirmacion de seleccion. ningun caso se tendra derecho a devolucion de dicha cantidad,
5. Realizacion de un pago inicial. a excepcion de que no se llegara a celebrar el curso.

2. Enviar la documentacion requerida a fin de
evaluar la candidatura.

3. Entrevista con el solicitante.

DOCU mentacic’m
‘equerida

Alumnos con titulacion Alumnos con titulacion

de Espana de Union Europea

Los documentos identificativos requeridos para la - Curriculum Vitae,

inscripcion en el Master son: Pasaporte/NIE (no validas las cédulas de
Fotocopia del documento de identidad/pasaporte. identificacion de fuera de Espana).
Certificado de notas oficial. . Titulo universitario (no es valido el certificado del
Titulo universitario o resguardo de solicitud de titulo)
titulo. - Certificado oficial de notas.

Curriculum Vitae. . > .
La documentacion debe estar traducida al castellano por un

traductor jurado homologado. (Solicitar listado oficial)

Alumnos con titulacion
de Fuera de la Union Europea

Curriculum Vitae.

Pasaporte/NIE (no validas las cédulas de
identificacion de fuera de Espana).

Titulo universitario legalizado con la Apostilla de
la Haya (no es valido el certificado del titulo).

Certificado oficial de notas.

*La documentacion debe estar traducida al castellano por un
traductor jurado homologado. (Solicitar listado oficial)



La evaluacion de los alumnos
se realizara a lo largo de todo el
programa a traveés de ejercicios

y casos practicos.
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Master Presencial
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Duracion Lugar Precio

1Ano / 520 horas Facultad de Estudios 6.800 €

60 ECTS Estadisticos +40 € de tasas de
Ciudad Universitaria Avenida secretaria

Inicio: febrero de 2025
Fin: febrero de 2026

Viernes: de 16:00 a 21:00 h
Sabados: de 09:00 a14:00 h

Madrid

Una vez finalizados y superados estos estudios,
la Universidad Complutense de Madrid emitira
el titulo, conforme a las normas de admision

y matriculacion de los titulos de Formacion
Permanente de la UCM

Metodologia
Presencial

Puerta de Hierro, s/n, 28040

Pregunta por nuestras becas,
facilidades de pago, practicas en
empresas y bolsa de trabajo.

El curso se impartira en aulas de la Universidad Complutense de Madrid, en la Facultad de
Estudios Estadisticos los viernes y sabados con masterclasses impartidas por diferentes
expertos. La formacion se realizara de forma tutorizada por los profesores. También se
utilizara una plataforma de formacion virtual para la comunicacion entre los alumnos y
profesores, creando una comunidad virtual de trabajo. Los distintos profesores de cada
modulo, guiaran a los alumnos proponiendo actividades adicionales dependiendo del

temario que se esté cubriendo en cada momento.

Caracteristicas
olataforma On-line

La plataforma actuara como via de comunicacion entre
el alumno y el entorno global de formacion.

El estudiante tendra informacion actualizada sobre los
conceptos que se estén estudiando en cada momento,
como enlaces a contenidos adicionales incluyendo
noticias, articulos, etc.

Los alumnos deberan realizar y aprobar todas las
practicas de los distintos modulos, y realizar el trabajo
fin de master para poder aprobar el master.

La plataforma cuenta con:
Mensajeria individualizada para cada alumno.
Videos de las clases y de casos practicos.
Tutorias online con el profesorado.
Documentacion, noticas y contenidos.
Foro de los modulos del master.

Comunicacion con los profesores via
mensajeria.

Chat entre alumnos.
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Master Semipresencial
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Duracion Lugar Precio
1Ano /520 horas Online con 5.700 €
60 ECTS g;ﬁ‘sae:ac;ahdad de3 +40 € de tasas de
- secretaria
Inicio: febrero de 2025 Facultad de Estudios
Fin: febrero de 2026 Estadisticos Pregunta por nuestras becas,
. facilidades de pago, practicas en
Jueves y viernes:de16:00a21:00h  cjudad Universitaria Avenida empresas y bolsa de trabajo.
Sabados: de 09:00214:00 h Puerta de Hierro, s/n, 28040
Madrid

Una vez finalizados y superados estos estudios,
la Universidad Complutense de Madrid emitira
el titulo, conforme a las normas de admision

y matriculacion de los titulos de Formacion
Permanente de la UCM

Metodologia
sSemipresencial

La formacion se realizara de forma tutorizada por los profesores. Se utilizara una plataforma
de formacion virtual para la comunicacion entre los alumnos y profesores, creando una
comunidad virtual de trabajo. Los distintos profesores de cada modulo, guiaran alos alumnos
proponiendo actividades adicionales dependiendo del temario que se esté cubriendo
en cada momento. La modalidad semipresencial contempla la realizacion de 3 semanas
presenciales con masterclasses impartidas por diferentes expertos para preparar los TFM
y hacer networking.

Caracteristicas
olataforma On-line

La plataforma actuara como via de comunicacion entre La plataforma cuenta con:

el alumno y el entorno global de formacion. o ,
Mensajeria individualizada para cada alumno.

El estudiante tendra 1/r1formaglon actualizada sobre los . Videos de las clases y de casos practicos.
conceptos que se estén estudiando en cada momento,
como enlaces a contenidos adicionales incluyendo

noticias, articulos, etc. . Documentacion, noticas y contenidos.

Tutorias online con el profesorado.

Los alumnos deberan realizar y aprobar todas las - Foro de los modulos del master.
practicas de los distintos modulos, y realizar el trabajo

: ) ; Comunicacion con los profesores via
fin de master para poder aprobar el master.

mensajeria.

Chat entre alumnos.
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Duracion Lugar Precio

1Ano / 520 horas Plataforma Online 4.700€

60 ECTS + 40€ de tasas de
secretaria

Inicio: febrero de 2025
Fin: febrero de 2026

Una vez finalizados y superados estos estudios,
la Universidad Complutense de Madrid emitira
el titulo, conforme a las normas de admision

y matriculacion de los titulos de Formacion
Permanente de la UCM

Metodologia
100% Online

Pregunta por nuestras becas,
facilidades de pago, practicas en
empresas y bolsa de trabajo.

La formacion se realizara de forma tutorizada por los profesores. Se utilizara una plataforma
de formacion virtual para la comunicacion entre los alumnos y profesores, creando una
comunidad virtual de trabajo. Los distintos profesores de cada modulo, guiaran alos alumnos
proponiendo actividades adicionales dependiendo del temario que se esté cubriendo en

cada momento.

Caracteristicas
olataforma On-line

La plataforma actuara como via de comunicacion entre
el alumno y el entorno global de formacion.

El estudiante tendra informacion actualizada sobre los
conceptos que se estén estudiando en cada momento,
como enlaces a contenidos adicionales incluyendo
noticias, articulos, etc.

Los alumnos deberan realizar y aprobar todas las
practicas de los distintos modulos, y realizar el trabajo
fin de master para poder aprobar el master.

La plataforma cuenta con:
Mensajeria individualizada para cada alumno.
Videos de las clases y de casos practicos.
Tutorias online con el profesorado.
Documentacion, noticas y contenidos.
Foro de los modulos del master.

Comunicacion con los profesores via
mensajeria.

Chat entre alumnos.



s nticmaster

Contacto

Teléfono de informacion

+34 087 30 04 04

Teléfono de admisiones

+34 667 389 05 33

Correo electronico

info(@masterdataengineeringucm.com

Sitio Web

www.masterdataengineeringucm.com

“La direccion del master se reserva el derecho de modificar, suprimir y actualizar los profesores, la informacion y el programa del master.



tel:+34667890583
tel:+34687300404
mailto:info%40mastermarketingdigitalucm.com?subject=
https://www.mastermarketingdigitalucm.com
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